
양자정보통신표준화 현황 및 전망
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1 QKD

양자기술을 응용하여 안전한 암호를 생성하고 전달하는 기술

양자키분배 장치

(Quantum Key Distribution System)

암호화 장치

(Encryptor)

+

전송회선 전송회선

양자채널

(광케이블/무선/위성 등)

일반데이터

암호화

일반데이터

복호화①

②

④
⑤

⑥

⑦ ⑧



3



4

ETSI GS QKD 015 V1.1.1 (2021-03) Quantum Key Distribution (QKD); Control Interface for Software Defined Networks

ETSI GS QKD 004 V2.1.1 (2020-08) Quantum Key Distribution (QKD); Application Interface

ETSI GS QKD 012 V1.1.1 (2019-02) Quantum Key Distribution (QKD); Device and Communication Channel Parameters for QKD Deployment

ETSI GS QKD 014 V1.1.1 (2019-02) Quantum Key Distribution (QKD); Protocol and data format of REST-based key delivery API

ETSI GR QKD 007 V1.1.1 (2018-12) Quantum Key Distribution (QKD); Vocabulary

ETSI GR QKD 003 V2.1.1 (2018-03) Quantum Key Distribution (QKD); Components and Internal Interfaces

ETSI GS QKD 011 V1.1.1 (2016-05) Quantum Key Distribution (QKD); Component characterization: characterizing optical components for QKD systems

ETSI GS QKD 005 V1.1.1 (2010-12) Quantum Key Distribution (QKD); Security Proofs

ETSI GS QKD 008 V1.1.1 (2010-12) Quantum Key Distribution (QKD); QKD Module Security Specification

ETSI GS QKD 004 V1.1.1 (2010-12) Quantum Key Distribution (QKD); Application Interface

ETSI GS QKD 002 V1.1.1 (2010-06) Quantum Key Distribution (QKD); Use Cases

ETSI GR QSC 006 V1.1.1 (2017-02) Quantum-Safe Cryptography (QSC); Limits to Quantum Computing applied to symmetric key sizes

ETSI GR QSC 004 V1.1.1 (2017-03) Quantum-Safe Cryptography; Quantum-Safe threat assessment

ETSI GR QSC 003 V1.1.1 (2017-02) Quantum Safe Cryptography; Case Studies and Deployment Scenarios

ETSI GR QSC 001 V1.1.1 (2016-07) Quantum-Safe Cryptography (QSC); Quantum-safe algorithmic framework

ETSI TR 103 570 V1.1.1 (2017-10) CYBER; Quantum-Safe Key Exchanges

ETSI TR 103 617 V1.1.1 (2018-09) Quantum-Safe Virtual Private Networks

QKD 기술의 보안성 검토 QKD 구현요소 표준화 QKD 네트워크 요소기술 추가
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ISO/IEC JTC1 SC27 WG3

“WD 23837-1 : Security requirements, test and  evaluation methods for QKD
– Part 1: Requirements”

“WD 23837-2 : Security requirements, test and  evaluation methods for QKD
– Part 2 : Evaluation and testing methods”
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Problem Statements

해외주도기술개발·표준화로기술종속성 &과투자우려

• 양자키분배장치가제공하는기술수용

(연동프로토콜, 암호키공급절차, 운용관리정보등)

<ETSI; 유럽표준화기구>

• 통신1회선/구간당1세트의양자키분배장치소요

• 양자기술력이핵심역량& 성능

2
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ITU 국제표준화: 국제표준 확보

양자컴퓨터의해킹시도에도안전한보안기술의국제표준화제안

3

KT, ITU 국제표준화 제안

- QKD 및 PQC 기술

(ITU-T SG17, 2017년)

* ITU-T SG17; Security 표준그룹
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ITU 국제표준화: 한국形 국제표준 확보

양자키분배네트워크의국제표준화제안

4

KT, ITU 국제표준화再제안

- QKD network 기술

(ITU-T SG13, 2018년)

* ITU-T SG13; Future Networks 표준그룹
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양자키분배 네트워크 개념

시스템기술경쟁에서 네트워크기술경쟁으로 Global Trend 전환

5

구간당 1세트; 10세트 소요 Overlay QKD망; 5세트 소요

* ITU-T Rec. QKDN-FR 개발 착수 이후,

ETSI도 QKD 네트워크 표준화 시작
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6 ITU 국제표준: ITU-T Y.3800

개방형 계층 구조로 기술종속 회피 및 한국形 기술선점 기회 확보

<ITU Y.3800>

<Telecom/ICT 영역>

<Quantum 영역>
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* 256 AES/LEA/ARIA용 암호키 갱신 주기; 1분/1회

(KISA 암호키관리 안내서, 2년을 넘기지 않아야…)
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기술리더십 확보 (‘21.10월기준)

해외 제조사의 장비 중심 기술개발/표준화 트렌드를 개방형 네트워크 중심으로 전환

(KT, 전체 19개 QKD 네트워크 관련 표준 중 10개 주관 & SG13 완성 표준 7건 중 4건 주관)

SG13 (Future networks): 14개 SG17 (Security): 6개

 QKD 네트워크의 보안 요구사항 – 개요 (X.1710)

 QKD 네트워크의 보안 요구사항 – 키 관리 (X.sec-QKDN-km)

 QKD 네트워크의 보안 요구사항 – 신뢰 노드 (X.sec-QKDN-tn)

 QKD 네트워크의 보안 요구사항 – 제어 및 관리 (x.sec-QKDN-cm)

 QKD 네트워크에서 생성된 키의 암호학적인 사용 (X.1714)

 양자 잡음 난수 생성기 구조 (X.1702): 최종승인/’19.11

 기술보고서 – 통신 네트워크에서 QKD를 위한 보안 프레임워크

(TR.sec-qkd)

<Y.3800 기반 QKD 네트워크 관련 표준개발 현황> 붉은색: KT 주관 vs. 푸른색: IDQ 주관, 회색: 중국 및 일본

 QKD 네트워크를 위한 구조 및 프레임 워크 (Y.3800)

 QKD 네트워크의 기능별 기술 요구사항 (Y.3801)

 QKD 네트워크의 구조 (Y.3802)

 QKD 네트워크의 키 관리 기능 (Y.3803)

 QKD 네트워크의 제어 및 관리 (Y. 3804)

 QKD 네트워크의 SDN 제어 (Y.3805)

 QKD 네트워크의 QoS 보장 요구사항 (Y.3806)

 QKD 네트워크의 QoS 파라미터 (Y.QKDN_qos_pa) : 21년말 승인 목표

 QKD 네트워크의 비즈니스 역할 기반 모델 (Y.QKDN_BM) : 21년말 승인 목표

 QKD 네트워크와 보안 네트워크 인프라 통합 프레임워크 (Y.QKDN_frint)

 QKD 네트워크의 QoS 보장을 위한 기능별 구조(Y.QKDN-qos-arc)

 QKD 네트워크의 기계 학습 기반 QoS 보장 요구사항 (Y.QKDN-qos-ml-req)

 QKD 네트워크의 다중 서비스 제공자간 연동 (Y.QKDN-iwfr)

 QKD 네트워크의 네트워크 안전성 (Y.QKDN-rsfr)
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양자암호 네트워크 제어 및 관리 (Y.3804)

Fault, Configuration, Accounting, Performance & Security 관리

• Fault Management: 채널/링크/장비 장애 관리

• Configuration Management: 네트워크 구성 관리

• Accounting Management: 서비스 제공 관리

• Performance Management: 성능/품질 관리

• Security Management: 보안성 관리

• Routing Control: 경로제어

• Configuration Control: 구성 제어

• Policy-based control: 정책 제어

• Access Control: 접속 제어

• Session Control: 세션 제어

8
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9 양자암호통신 시스템 국산화

자체기술개발후중소기업기술이전 & 국산상용시스템확보

<연구용 QKD 자체 개발>

<독립형 Encryptor 자체 기술개발>

<중소기업 상용제품化; 코위버>

<중소기업 상용제품化; 코위버/우리넷>
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디지털 뉴딜 양자암호 시범인프라 구축 사업 (‘20 ~ ) - 1

※ 국가 중요보안의 기술독립 & 100% 국내 생태계

10

ITU 표준기반요소시스템개발 & 솔루션화
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디지털 뉴딜 양자암호 시범인프라 구축 사업 (‘20 ~) - 211

※ 국가 보안 시설 & 핵심 산업인프라 적용

ITU 국제표준에따른구조/장비구축으로 Reference 확보
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※ 양자암호 네트워크 모니터링 센터
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해외 제조사의 장비 중심 기술개발/표준화 트렌드를 개방형 네트워크 중심으로 전환

개방형 네트워크 역량을 바탕으로, 안정적 고품질 서비스 제공 준비 박차
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양자암호 네트워크 비즈니스 모델 (Y.QKDN_BM)

Y.3800 기반 개방형 네트워크 구조에서, 시장 이해관계자간 biz model 정립

12

User network provider

QKDN management 
provider

Security application 
service provider

QKDN provider

Security application 
service user

Service layer

Key management layer

QKDN control layer

Quantum layer

QKDN 

management layer

User network 

management layer

※ 장비 제조업체 外 국내 서비스 생태계 활성화
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 양자암호키 연동 비화기 단말로 개인 또는 조직간 mVoIP 통신 서비스 제공

 충전 크래들 장착 시 양자암호키 주입/교체 및 mVoIP 양자암호화

• QKDN provider; KT

• User Network provider; VoIP 사업자/구내망 운용자

• Security application service provider; EYL (국내 스타트업)
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양자암호 네트워크 QoS 파라미터 (Y.QKDN_qos_pa)

서비스 이용자 측면에서의 양자암호 서비스 품질 평가 기준

13

※ 양자암호키 서비스 품질 관리 및 SLA 정립

(1) Throughput (처리율): 양자암호키 전달 량

(2) KKRD (응답 지연): 요청 시간 대비 양자암호키 도착 시간

(3) KKRDV (지연 변이): 예상 도착 시간 대비 실제 도착 시간

(4) KKER (에러율): 에러 발생 비율

(5) KKLR (손실율): 손실 발생 비율

(6) Availability (가용도): 품질평가 산정 가능 상태
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양자암호 네트워크 Interworking (Y.QKDN_iwfr)

QKDN providers/Operators간 Multi-QKD networks 연동

14

Connectivity 1) QKDN management layer interworking; QKDN management information should be 

shared between QKDN operators through QKDN management layer, such as fault, configuration, 

accounting, performance and security management. 

Connectivity 2) QKDN control layer interworking; QKDN control information should be shared 

between QKDN operators through QKDN control layer, such as routing control, session control, 

authentication and authorization control and QoS policy control, etc.  

Connectivity 1) KM layer interworking; When QKD key relays between QKDN operators through 

KM layer, relative information for this purpose should be communicated, such as key ID, QKD 

module ID, key generation date, etc. 
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Connectivity 1 and 2 Connectivity 3

Homogeneous key manager 
and KM link protocol

Heterogeneous key manegers 
but homogeneous KM link protocol

Heterogeneous KMs and KM link protocols
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FG QIT4N

Focus Group on Quantum Information Technology for networks

15
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※ D2.2 Use Case 문서에 KT 사례 4건 반영

<현대로보틱스 적용 Quantum-Robot> <지상군작전사령부 적용 Quantum-Drone>
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※ D2.5 Outlook 문서에 KT/한국 사례 다수 반영

<Field trials, Systems 및 사업자 소개> <한국의 주요 정책 및 현황>
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Wrap-up

 국내생태계글로벌진출및기술독립용한국形국제표준화: 한국, Global No.1 ITU 표준화

 국내기술저변확대위한중소기업기술지원: ITU 표준포함기술이전 E2E 국산솔루션化

 국내양자암호통신산학연기술생태계활성화: 16개기업신규진입 & 디지털뉴딜참여

World First
QKD 서비스

World First
양자인터넷서비스

QKD network

∨
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